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CYBERBEZPIECZENSTWO - INFORMACJE DLA KLIENTOW

Cyberbezpieczenstwo (ang. cybersecurity) stanowi zespét zagadniern zwigzanych z zapewnianiem
ochrony w obszarze cyberprzestrzeni. Z pojeciem cyberbezpieczenstwa zwigzana jest miedzy innymi
ochrona przestrzeni przetwarzania informacji oraz zachodzgcych interakcji w sieciach
teleinformatycznych. Cyberprzestrzen rozumiana jest natomiast jako przestrzen przetwarzania
i wymiany informacji, tworzona przez systemy teleinformatyczne, wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami.

Ministerstwo Administracji i Cyfryzacji, Agencja Bezpieczefistwa Wewnetrznego (2013), Polityka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa

Cyberbezpieczeristwo odnosi sie do szerokiego zakresu roznych dziatan przestepczych, w ktérych jako
podstawowe narzedzie lub jako gtéwny cel wykorzystywane sg komputery i systemy informacyjne.
Moze ona obejmowac przestepstwa tradycyjne takie jak oszustwo, fatszerstwo, czy tez kradziez, badz
moze dotyczy¢ rowniez przestepstw powigzanych z zakazang prawem trescig jak nawotywanie
do nienawisci. Najczestsze jednak skojarzeniee z incydentami majgcymi miejsce w Swiecie wirtualnym
stanowig przestepstwa charakterystyczne wytgcznie dla komputeréw i systemoéw informacyjnych jak
ataki na systemy informatyczne, ataki odmowy ustug, przejmowanie mocy obliczeniowej lub tworzenia
i dystrybucja ztosliwego oprogramowania.

Ustawa o krajowym systemie cyberbezpieczefistwa. Komentarz, K. Czaplicki (red.), Warszawa, Wolters
Kluwer 2019, s. 17

Celem cyberprzestepcéw zwykle jest kradziez danych uzytkownikéw. Kradziez odbywac sie moze
podczas niewielkich, dyskretnych atakéw na pojedyncze ofiary lub podczas masowych operacji
cyberprzestepczych na duzg skale z wykorzystaniem stron internetowych www. i wtaman do baz
danych. Metody mogg byc rézne, ale cel pozostaje ten sam. W wiekszosci przypadkéw napastnicy
probujg w pierwszej kolejnosci dostarczy¢ na komputer ofiary rodzaj szkodliwego oprogramowania,
jako ze jest to najkrotsza droga pomiedzy nimi a danymi uzytkownika. Zamiary cyberprzestepcy
ukierunkowane mogg byc¢ réwniez na dokonanie strat finansowych w atakowanej instytucji lub utraty
reputacji konkurencji, ktdéra zostaje sparalizowana przez niedostepnos$¢ ustug, badz w celu uzyskania
okupu.
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RODZAJE ZAGROZEN CYBERBEZPIECZENSTWA

Phishing jest to metoda oszustwa, oznaczajgca w tradycyjnym rozumieniu tego stowa podszywania sie
(przede wszystkim z wykorzystaniem poczty elektronicznej i stron internetowych www.) pod inng
osobe, instytucje lub znane marki, w celu wytudzenia okre$lonych informacji takich jak numery oraz
hasta PIN kart ptatniczych, hasta logowania do urzedéw czy tez ptatnosci internetowej bankdw lub
szczegOtow karty kredytowej w celu wytudzenia danych. Jest to rodzaj ataku oparty na tzw. inzynierii
spoteczne;j.

Atak DDoS na system komputerowy lub ustuge sieciowg w celu uniemozliwienia $wiadczenia tejustugi
(odmowy jej realizacji) polegajacy na zablokowaniu dziatania poprzez zajecie wszystkich wolnych
zasobow, przeprowadzany rdwnoczesnie z wielu komputerdw. Ataki te nie uszkadzajg danych, gdyz ich
celem jest utrudnienie lub uniemozliwienie dostepu do nich, co moze skutkowac rdwnie kosztownymi
stratami co utrata danych. Ataki te sg stanowig jeden z najprostszych sposobdw paralizowania infra-
struktury sieciowej oraz aplikacji, jednakze wymagajg uzycia rownoczes$nie kilku tysiecy urzadzen. Do
przeprowadzenia ataku stuzg najczesciej komputery, nad ktérymi przejeto kontrole przy uzyciu specjal-
nego oprogramowania, i ktére na dany sygnat zaczynajq jednoczesnie atakowac system ofiary, zasypu-
jac go fatszywymi prébami skorzystania z ustug, jakie oferuje.

Ztosliwe oprogramowanie (Malware) To okreslenie opisuje cata game szkodliwych programow i aplikacji,
ktdre po uzyskaniu dostepu do sieci podmiotu lub instytucji moze poczyni¢ wiele szkdd. Zto$liwe opro-
gramowanie moze przyjac¢ forme wirusow, robakéw, koni trojaiskich i innych,

Atak Key Logger (ang. Key Logger Attack) Cyberprzestepcy uzywaja programow, ktore mogg zapisywac
nacisniecie kazdego klawisza na klawiaturze. Dzieki temu mogg poznac login i hasto uzytkownika zain-
fekowanego komputera. Wystarczy raz zalogowac sie do danej ustugi zeby dostarczy¢ przestepcom
petne dane.

Malvertising pozwala przestepcom na dotarcie do uzytkownikéw przegladajacych zaufane strony inter-
netowe poprzez nosniki jakimi sg udostepniane na stronach internetowych reklamy, a nastepnie na
instalowanie bez wiedzy i zgody uzytkownika ztosliwego oprogramowania na urzgdzeniach uzytkowni-
ka.

Ransomware to rodzaj ztosliwego oprogramowania, ktére infekujgc urzadzenie lub komputer blokuje
jego podstawowe funkcje i wymusza uzytkownika do zaptacenia haraczu, w zamian za przywrdcenie
kontroli nad systemem operacyjnym i umozliwienia dostepu do danych zgromadzonych na komputerze.
Zagrozenie moze dostac sie do komputera za posrednictwem pobranego pliku, wykorzystujac niespd-
jnosci w strukturze ochrony lub nawet przez wiadomos¢ tekstowg. Czym sie rézni od typowego ztosli-
wego oprogramowania? - Nie kradnie danych uzytkownika, lecz je szyfruje. - Wymusza ptatnos¢ okupu,
zazwyczaj w dolarach lub Bitcoinach. - Jest relatywnie fatwy do stworzenia — istnieje wiele bardzo
dobrze udokumentowanych cryptobibliotek.
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CZYM JEST INCYDENT | GDZIE GO ZGtASZAC

Incydent to zdarzenie, ktdre ma lub moze miec¢ niekorzystny wptyw na cyberbezpieczeristwo.
Ustawodawca w przepisach ustawy o krajowym systemie cyberbezpieczenstwa zdefiniowat kilka rodza-
jow incydentow. Najwazniejszymi z punktu widzenia interesanta podmiotu publicznego sa:

1. Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowac obnizenie jakosci
lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny.

2. Incydent krytyczny - incydent skutkujacy znaczng szkodg dla bezpieczeristwa lub porzgdku publiczne-
go, interesow miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i
wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT w tym CSIRT
NASK.

Zgtoszenie incydentu cyberbezpieczenstwa, ktérego ofiarg padt podmiot publiczny, moze nastgpic
poprzez przygotowany przez CSIRT NASK specjalnie do tego celu portal www.incydent.cert.pl, ktéry
umozliwia zgtaszanie incydentdw zgodnie z ustawg o krajowym systemie cyberbezpieczeristwa.

Zagrozenia nakierowane na przetamanie zabezpieczen cyberbezpieczeistwa mogg godzi¢ takze w
ochrone danych osobowych obywateli przechowywanych na serwerach urzeddw lub innych podmiotéw
publicznych. W przypadku naruszenia ochrony takich danych, podmiot publiczny oprdcz zgtoszenia incy-
dentu do CSIRT NASK, zobowigzany jest w terminie 72 godzin po stwierdzeniu naruszenia zgtosic je
organowi nadzorczemu. Organem wtasciwym do zgtaszania naruszen ochrony danych osobowych jest
Prezes Urzedu Ochrony Danych Osobowych [Prezes UODO).

Zgtoszenia administrator danych moze dokonac na 5 sposobow:

1. poprzez strone internetowg Urzedu Ochrony Danych Osobowych [Urzedu) https://uodo.gov.pl/, wcho-
dzac w podlink ,,Zgtoszenie naruszenia ochrony danych osobowych”, znajdujacy sie u dotu strony inter-
netowej;

2. elektronicznie poprzez wypetnienie dedykowanego formularza elektronicznego dostepnego
bezposrednio na platformie https://biznes.gov.pl odwzorowujgcego formularz dostepny na stronie
internetowej Urzedu;

3. elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke podawcza
ePUAP: /UODO/SkrytkaESP;

4. elektronicznie poprzez wystanie wypetnionego formularza za pomocg pisma ogdlnego dostepnego na
platformie https://biznes.gov.pl;

5. tradycyjng poczty, wysytajac wydrukowany i wypetniony formularz znajdujgcy sie na stronie inter-
netowej https://uodo.gov.pl/ na adres Urzedu. Adres: Urzad Ochrony Danych Osobowych ul. Stawki 2
00-193 Warszawa '
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JAK BEZPIECZNIE KORZYSTAC Z INTERNETU | NIE STAC SIE OFIARA CYBERPRZESTEPCY

Internet - jako ogdInoswiatowy system potaczen miedzy komputerami - niesie za sobg wiele zagrozen, z
ktdrych nie zawsze jako korzystajacy zdajemy sobie sprawe. Tak jak przy wykonywaniu kazdej czynnos-
ci, tak samo korzystajac z Internetu nalezy zachowac ostroznosc, by skutecznie ograniczac ryzyko stania
sie ofiarg cyberprzestepcy. Bezpieczeistwa w sieci internetowej nie mozna zdecydowanie ograniczyc
jedynie do ochrony technologicznej.

Cyberprzestepcy podejmujg sie najrozniejszych sposoboéw w tym zwyktej socjotechniki w celu naktonie-
nia uzytkownika Internetu do wykonania czynnosci, ktore ujawnig informacje o hastach i stosowanych
przez niego zabezpieczeniach, wykorzystujgc zainfekowane zataczniki, fatszywe strony www i wiado-
mosci e-mail, tudzgco podobne do prawdziwych.

Aby zminimalizowac ryzyko stania sie ofiarg cyberprzestepcy nalezy w szczeg6lnosci:

1. Korzystac z e-ustug lub portali internetowych tworzac dtugie i skomplikowane hasta dostepu — co
najmniej oSmioznakowe zawierajgce mate, wielkie litery, znaki specjalne lub cyfry. Dobrym rozwigzani-
em jest korzystanie z tzw. haset frazowych poprzez np zestawienie pieciu wyrazow niepowigzanych ze
sobg i nieoddzielonych spacja

2. Dokonywac cyklicznych zmian haset [Srednio co 60 dni) oraz niezwtocznie w przypadku podejrzenia, ze
hasto mogto zostac ujawnione osobie nieuprawnionej,

3. Pliki zawierajgce Twoje dane osobowe przesytac innym uzytkownikom sieci za posrednictwem poczty
email w formie zabezpieczonej hastem, natomiast samo hasto przekazywac innym Srodkiem przekazu
np. wiadomoscig sms, badz podczas rozmowy telefonicznej po uprzednim zweryfikowaniu tozsamosci
adresata,

4.Logujac sie na nieznane strony internetowe zwracac¢ uwage na poziom bezpieczenstwa danej strony —
symbolami znaczacymi o bezpieczedstwie sg m.in. ,zielona ktddka” informujgca, ze strona jest
wyposazona w sprawdzony i wazny certyfikat lub element ,https”, oznaczajacy, ze strona jest szyfrowa-
na. Dla pewnosci nalezy ,klikng¢” na ikonke ktddki i sprawdzic, czy wiascicielem certyfikatu jest wiary-
godny wtasciciel,

5. W przypadku spostrzezenia w adresie strony internetowej czerwonej ktddki ze znakiem krzyzyka,
zachowac szczegdlng ostroznosc i powstrzymac sie od wprowadzania danych, gdyz istnieje mozliwos¢,

iz kto$ podszywa sie pod dang witryne, aby przechwycic cenne informacje,

6. Unika¢ umieszczania w tzw. publicznej chmurze plikdw i informacji zawierajgcych wrazliwe dane na
Twoj temat;
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7. Unikac¢ logowania sie na swoje konta internetowe przy pomocy publicznego wifi lub na publicznych
komputerach,

8. Uwazac na strony internetowe, ktére wymagajg instalacji oprogramowania - w takim przypadku
najlepiej uprzednio przeskanowac wszystkie programy pobierane z internetu za pomocg aktualnego
oprogramowania antywirusowego,

9. Unikac otwierania nieznanych linkéw i zatgcznikéw w wiadomosciach e-mail;

10. Unikac korzystania ze stron internetowych, w szczegélnosci o charakterze przestepczym, hacker-
skim, pornograficznym lub innym zakazanym przez prawo [na wiekszosci stron tego typu moze byc
zaimplementowany ztosliwy kod, ktéry moze automatycznie zainfekowac system operacyjny komput-
era w sposob niewidoczny dla uzytkownika) oraz zwraca¢ uwage na reklamy wyswietlane na innych
stronach internetowych ktdre sg przegladane.

1. Zwraca¢ uwage i upewnic sie czy osoba, z ktérg nawigzywany jest kontakt jest tym, za kogo sie
podaje;

12. Zwracac uwage na wiadomosci z prosbg o podanie szczeg6tow konta, gdyz instytucje finansowe oraz
urzedy unikajg takich sytuacji ze wzgledéw bezpieczenstwa;

13. Zainstalowac oprogramowanie antywirusowe i na biezgco je aktualizowag;
14. Korzystac z najnowszych i zaktualizowanych wersji przegladarek internetowych;

15. Zapewnic, by system operacyjny posiadat wtgczong funkcje automatycznych aktualizacji i instalowac
wszelkie aktualizacje zaraz po ich udostepnieniu przez producenta.

Biezgce informacje na temat ztosliwych kampanii lub zagrozer bezpieczeristwa mozna znalez¢ na stron-
ie NASK-u na Facebooku https://plpl.facebook.com/NASKpl/?hc_location=ufi

Zachecamy réwniez do $ledzenia informacji publikowanych na ponizszych stronach: - https://ww-
w.cert.pl/publikacje/ -https://www.cert.pl/ouch/

W przypadku pytan prosimy o kontakt:
z Inspektorem Ochrony Danych e-mail: iod@zmigrod.com.pl
z 0sobg kontaktowg do CSIRT NASK: informatyk@zmigrod.com.pl
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